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Вопросы и ответы 

Современные  

решения для 
кибербезопасности 

сетей 

«Какие информационные угрозы ждать 
бизнесу в 2021 году и как к ним подготовиться» 
Любовь Агибалова (Смарт Софт) 
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О компании 

R&D 

1,000+  

Sales & Marketing 

300+  

Manufacture 

1,000+  

Admin & Others 

700+  

•                                         является 
ведущим производителем 
промышленных компьютеров и в 
OEM услуге нам доверяют 
топовые европейские компании. 

•   
• Обработки и производтсво 

клиентских устройств для 
компаний топ-3 в мире по 
кибербезопасности.. 



Кибербезопасность 

Сетевая 
инфраструктура 

uCPE /White Box 
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Кибербезопасность 

Сетевая 
инфраструктура 

uCPE /White Box 

периферийные 
вычисления 

Кибербезопасность 

Сетевая 
инфраструктура 

uCPE /White Box 

 

Кибербезопасность 

Сетевая 
инфраструктура 

uCPE /White Box 

Клиентское устройство PUZZLE  
 в сети 5G 

5G 

Периферий--
ный узел 

ЦОД 

/облако 
 Ядро сети Сеть доступа 

FWA 

RAN 

MEC региональны
й дата-центр 

Локальное 
сеть 

NVR 

розничная  

торговля 

PCs 

здороохранение 

энергоснабжение 

производство 

логистика 

Умный город 
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NVR Межсетевой экран/ VPN uCPE и NFV  Шлюз безопасности 

Сетевой шлюз SD-WAN                       uCPE Сервер в ядре сети 

Управление парковкой UTM Шлюз безопасности 

Конечный сервер Межсетевой экран NGFW 

Пром. автоматизация Видео по запросу 

Межсетевой экран  QNAP QuWAN для предприятия 

SD-WAN  межсетевой экран  

QNAP QuCPE для ритейла 

Devices/ 

Things 
Datacenter 

Cloud 

Core 

Network 

Network 

Edge 

Wireline 

Fixed Access 

Wireless Access 
Base Staions & Ran 

Multi-access 
Edge Computing 

Regional  
Data Centers 

On-premise 

Edge 
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Клиентское устройство PUZZLE  
 в сети 5G 
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Аппаратные решения серии Puzzle 

План презентации: 

 О компании 

 Что такое Puzzle? 

 X86 архитектура 

 ARM архитектура 

 NIC PulM 
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О компании 

• Санкт-Петербург: головной офис, 
центральный склад, производство,    
конструкторский отдел и сервисный центр 

• Москва 

• Екатеринбург 

• Новосибирск 

• Алматы 

С 1994 года нашими 
клиентами стали 

более 30000 компаний 

 

Новосибирск 

Екатеринбург 

С-Петербург 

Москва 

 
Алматы 
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О компании 
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О компании 

Сервисный центр 

 

Информационная 
поддержка 

 

Складские 
запасы 

 

Техническая 
поддержка 

 

Собственное производство, 
Конструкторский отдел, 
Тестовая лаборатория 
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О компании 

Сопровождение проектов 
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 О компании 

 Что такое Puzzle? 

 x86 архитектура 

 ARM архитектура 

 NIC PulM 
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Что такое Puzzle? 
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 О компании 

 Что такое Puzzle? 

 X86 архитектура  
 ARM архитектура 

 NIC PulM 
 



www.nnz-ipc.ru 

www.iei.ru 

X86 архитектура 

PUZZLE-IN002 

• Поддержка 8-ого поколения Intel® 
Core™ / Pentium® / Celeron®; 

• RAM до 32Гб; 
• 6 x GbE LAN; 
• 1 x SIM, 1 x HMDI (опционально); 
• 2 x 2.5” SATA + M.2; 
 

 

 

 

Intel 

PUZZLE-IN001 / IN001A 

• Поддержка 8 / 9-ого поколения 
Intel® Core™ / Pentium®/ Celeron® 
/ Intel® Xeon® E; 

• RAM до 64 Гб; 
• 8 x 5 GbE LAN (или 8 x GbE LAN); 
• Расширяемая конструкция          

(2 x PulM); 
• 1 x SIM, 1 x HMDI (опционально); 
• 2 x 2.5” SATA + M.2; 
• Резервируемый БП (с Active PFC) 
 

 

 

 

PUZZLE-IN004 

• На базе Intel® Xeon® D; 
• RAM до 512 Гб; 
• 8 x GbE LAN + 4 x 10GbE (SFP+) ; 
• Расширяемая конструкция             

(1 x PulM); 
• 1 x SIM; 
• 2 x 2.5” SATA + M.2 (NVMe);  
• Резервируемый БП (с Active PFC) 
 

 

 

Performance 
Main stream 

Main stream 
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X86 архитектура 

PUZZLE-IN003B 

• На базе Intel® Atom® (4-x или 8-x ядерный); 
• RAM до 128 Гб; 
• 6 x GbE LAN + 2 x 10 GbE LAN (SFP+); 
• 1 x SIM; 
• 1 x SATA DOM + M.2 (NVMe) + eMMC; 
• Пассивная система охлаждения 

Intel 

PUZZLE-IN003A 

• На базе Intel® Atom® (2-x или 4-x ядерный); 
• RAM до 128 Гб; 
• 8 x GbE LAN (2 из них c Bypass) или 6 x GbE LAN 

(1 из них c Bypass); 
• 1 x SIM; 
• 1 x SATA DOM + M.2 (NVMe) + eMMC 

 

 

 

 

Entry 
Entry 
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X86 архитектура 

PUZZLE-IN005 

• Процессор Intel® Xeon™ 3-го поколения Ice 
Lake-SP; 

• Поддержка 100 GbE  
 

 

 

 

 

Intel 

Performance 
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X86 архитектура 

AMD 

PUZZLE-A001 

• На базе AMD EPYC™ 3000 (4-x 
или 8-ми ядерный); 

• RAM до 128Гб; 
• 8 x GbE LAN + 4 x 10GbE (SFP+); 
• Расширяемая конструкция             

(1 x PulM); 
• 1 x SIM; 
• 2 x 2.5” SATA + M.2; 
• Резервируемый БП (c Active PFC) 
 

 

 

 

PUZZLE-A001A 

• На базе AMD EPYC™ 3000 (4-x или 
8-ми ядерный); 

• RAM до 128Гб; 
• 8 x GbE LAN; 
• Расширяемая конструкция             

(1 x PulM); 
• 1 x SIM, 1 x HMDI (опционально); 
• 2 x 2.5” SATA + M.2; 
• Резервируемый БП (c Active PFC) 
 

 

 

 

PUZZLE-A002 

• На базе AMD RX-421ND (4-x 
ядерный); 

• RAM до 32Гб; 
• 6 x GbE LAN; 
• 1 x SIM; 
• 2 x 2.5” SATA + M.2 + eMMC 

 

 

 

Entry Performance Performance 
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 О компании 

 X86 архитектура 

 ARM архитектура 

 NIC PulM 
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ARM архитектура 

Marvell Armada 

PUZZLE-M801 

• На базе Marvell® ARMADA® 8040  (4-х 
ядерный); 

• RAM до 16 Гб; 
• 4x GbE LAN + 2 x 10 GbE LAN (SFP+); 
• 1 x SIM; 
• 1 x 2.5" SATA + M.2 + eMMC 

 

Entry 
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 О компании 

 X86 архитектура 

 ARM архитектура 

 NIC PulM 
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NIC PulM 

PulM Intel 
• Intel® I211 / 

Intel®I350 / Intel® 
X710 / Intel® 
XL710;  

• До 10GbE; 
• До 8-ми портов; 
• Поддержка Bypass 
• SFP+ / LC / RJ-45 

 

PulM Mellanox 

• Mellanox 
ConnectX-4; 

• До 25 GbE; 
• До 4-х портов; 
• SFP+ 

 

 

PulM Aquantia 

• Aquantia AQC107; 
• 10 GbE; 
• 4 порта; 
• RJ-45 

 

PulM Broadcom 

• Broadcom 
BCM5720; 

• 8 портов; 
• 1 Gbe; 
• RJ-45 
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NIC PulM 

PulM-M2-2S 

• 2 x M.2 2280 для SSD 
накопителей (с поддержкой 
NVMe) 

PulM-2P1M 

• 2 x Mini PCIe (c SIM cлотами) 
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Почему Puzzle? 
Низкая стоимость 

владения 

 

Масштабируемость 
и расширяемая 

конструкция 

 

Многофункциональность 
в одном устройстве 

 
Экономия места 

 Cертифицирован 
Астра Линукс 

 



Волков Олег   
Продукт-менеджер 

ООО «Ниеншанц-Автоматика» 

o.volkov@nnz.ru 

(812) 326-5924 # 5094 

www.iei.ru 

Спасибо за внимание! 

mailto:o.volkov@nnz.ru
http://www.iei.ru/
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Типовые применения для АСУТП 

План презентации: 

 Puzzle в сетях: универсальное 
устройство на границе сетей 

 Пример из энергетики 

 Puzzle: 2x10GbE – 
сверхзвуковые скорости 
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PUZZLE 
Внутренняя  

сеть 

Корпоративный 
сегмент 

АСУ ТП 
сегмент 

Удаленный  филиал 

Провайдер 

NAS 

Почта,  
СЭД,  

Intranet 

10G 

1G 

туннель 
Ш

и
ф

р
о

ван
н

ы
й
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4G резерв 

Server Storage Net 

W
ire

le
ss 

4G канал 

Основной канал 

Виртуальный  

Коммутатор 1GbE 

IoT 

Виртуальный коммутатор 10 GbE 
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 Puzzle в сетях: на границе 

 Пример из энергетики 

 Puzzle: 2x10GbE – 
сверхзвуковые скорости 
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Удаленный 
  филиал 

Провайдер 

Сетевая   инфраструктура 

PUZZLE 
Network Boarder 

 Server 

Реальный пример - 
сеть ГОК 
 
Управляется Puzzle -IN001 

Поддержка Intel Xeon E; 
- Наличие 8-ми портов GbE; 
- Совместимость с ОС Linux; 
- Поддержка беспроводной связи; 
- Расширяемая конструкция 
(поддержка NIC карт до 25GbE). т

ун
н
ел
ь 

Ш
и
ф
р
о
ва
н
н
ы
й
 Контроль   состояния 

  среды и  водителей 

Диспетчерская 
24/7 

4G 

4G Резерв 
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 Puzzle в сетях: универсальное 
устройство на границе сетей 

 Пример из энергетики 

 Puzzle: 2 x10GbE – 
сверхзвуковые скорости 
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Но не работают стандартные инструменты управления 

пакетами: iptables, route, ethtool, tcpdump, iperf, ospfd, ping, 

traceroute. Расплата за скорость ! 
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Генератор пакетов 

Puzzle IN002, 1x10Gbe 

+ 

Intel X710, 10Gbit 

Intel (R) Atom (TM) CPU C3758 @ 2.20 GHz, 
CPU 8 ядер (без HT), ОЗУ 8G,  
Ethernet controller: Intel X553 10 GbE SFP+ 

2 порта встроенный в CPU   

 
Зеркалируем 10Gbit 

 
Puzzle IN002, 1x10Gbe 

+ 
Intel X710, 10Gbit 

Debian testing 11 (kernel 5.10) 
+DPDK (ptkgen) 

Ubuntu 18.04, kernel 4.15 

VPP (Vector Packet Processor) 

Debian testing 11 (kernel 5.10) 
+ dpdk-testpmd 



www.nnz-ipc.ru 



www.nnz-ipc.ru 

www.iei.ru 



www.nnz-ipc.ru 

www.iei.ru 



Дмитрий Новиков  
ООО «Ниеншанц-Автоматика» 

dmn@nnz.ru (812) 326-5924 

www.nnz-ipc.ru 

Спасибо за внимание! 

mailto:dmn@nnz.ru
http://www.iei.ru/
http://www.iei.ru/
http://www.iei.ru/

